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 شگفتاریپ

است. سند  یتیمنا، سند هدف یتیانجام آزمون امن یاز براین از اسناد مورد یكیمحصولات فتا،  یتیامن یابیدر نظام ارز

 یحفاظت یهالیپروفا. گرددیمن یه و تدویشوند، تهیده مینام یحفاظت یهالیپروفاكه  یبر اساس اسناد یتیهدف امن

ده یچیها پلین پروفایت گردد. از آنجا كه متن ایست رعایبایم ییك محصول افتایهستند كه در  یتیالزامات امن یحاو

 یهالیروفاپموجود در  یتیالزامات امن یسازدكننده است، سادهیتول یبر برازمان یكار یتیه سند هدف امنیته ،بوده

د، ت شویاك محصول خاص رعید در یبا یتیامن یدكننده مشخص شود كه چه مواردیتول یكه برا یبه نحو یحفاظت

 د خواهد بود.یار مفیبس

ا حد ممكن تشده است  یكه سع «تحت شبكه یكاربرد یهابرنامه یل حفاظتیوفاپر» یتیالزامات امن یشرو حاویسند پ

ت یر محصول رعاد دیرا كه با یتیكند. اول آنكه موارد امنین سند دو هدف را دنبال میفهم گردد، است. ا ساده و قابل

را كه  یتیامن ن سند هدفیتدواً، ید و ثانیدكننده مشخص نمایتول یگردد( برا یتیامن یافت گواهیشود )تا منجر به در

 د.یع و آسان نمایدكننده سریتولبرای بر است را زمان یكار
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 مقدمه -1

د. بر ین نمایتدو یتیامن یابیست قبل از شروع آزمون ارزیبایدكننده میاست كه تول یاز اسناد یكی، یتیسند هدف امن

. متن شودیمه ینام دارند، ته یل حفاظتیكه پروفا یبر اسناد ین سند مبتنی( اCCار مشترک )یاساس استاندارد مع

 یا و سازمان فناورن راستا مركز افتیبر است. در اآنها زمانم یل بوده و تسلط بر مفاهیاغلب ثق یحفاظت یهالیپروفا

سند الزامات »، یتیامن یابیند ارزیفرآ یساز، به منظور چابكیتیامن یابیارز یشگاههایآزما یران با همكاریاطلاعات ا

 .ه استنمود یحفاظت یهالیپروفان یگزیجارا  «یتیامن

دكننده یك به تولز كمیو ن یحفاظت یهالیپروفام الزامات مطرح شده در یمفاه یساز، سادهیتیهدف از سند الزامات امن

 است. یتین سند هدف امنین به تدودیدر جهت سرعت بخش

 یكه ادعا یكند. هر محصولیتحت شبكه را مطرح م یكاربرد یهابرنامه یبرا یتیاز الزامات امن یان سند مجموعهیا

مطرح شده در آن را  ست الزاماتیبایرا داشته باشد، م «تحت شبكه یكاربرد یهابرنامه یتیسند الزامات امن»انطباق با 

د.ینما یسازادهیپ
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 الزامات امنیتی -2
ل یهر كلاس در پروفا یبرا ن صورت است كهین سند بدیه شده است. ساختار ایته «تحت شبكه یكاربرد یهابرنامه» یل حفاظتیپروفا 1.1ن سند بر اساس نسخه یا یتیالزامات امن

 ان شده است.یك دسته الزام بیه، مربوط یحفاظت

 

   امنیت )لاگ( ممیزی 

 .شودیمده ینجسط مختلف ی، در شراردیگیمكه در محصول صورت  یمختلف یهاتیفعال ی)لاگ( مناسب برا یزید داده ممیمحصول از نظر امكان تول یهایین كلاس توانایدر ا

 

ره
ما

ش
 

زام
ال

 

 توضیحات كلاس ممیزی )لاگ(

بت د كند )لاگ ثیتول یزیممد است، ركورل آمده یموارد مشخص شده كه در ذ ید برایمحصول با 1

 د(.ینما



 

 
رویدددادهددایی كدده 

برای آنها لاگ ثبت 

شود را مشخص می

 نمایید.

  شروع و اتمام توابع

  لاگ یخواندن اطلاعات از ركوردها یناموفق برا یتلاشها

  لاگ یخواندن اطلاعات از ركوردها

  لاگ یكربندیرات در پییتغ یتمام

  ز حافظه لاگ از حد آستانهیل سرریات انجام شده به دلیعمل

  لاگها یسازرهیل شكست در ذخیات انجام شده به دلیعمل

ی كاربری، شددامل آمیز برای بررسددی صددحت دادههای موفقیتتلاش

 نتایج بررسی.
 
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  تیسازوكار احراز هو یتمام كاربردها

  تیات احراز هویعمل ییج نهاینتا

  ر كلمه عبور تست شده توسط محصولتلاش موفق و ناموفق ه

صه شخ ست و موفقیت انقیاد م های امنیتی كاربر به موجودیت شك

 فعال )مانند شكت و موفقیت ایجاد موجودیت فعال(
 

  یتیامن یهار مشخصهیمقاد یرات بر روییتغ یتمام

 یات بر رویعمل یاجرا ی)موفق و ناموفق( برا یدرخواسدددتها یتمام

 رفعال محصولیت غیك موجودی
 

 های كاربریردن دادهكها برای وارد تمامی تلاش

 های امنیتی()شامل هرگونه مشخصه
 

  خارج كردن اطلاعات از محصول یبراها همه تلاش

  محصول یتوابع كاركرد یدر رفتارهارات ییتغ یتمام

  یتیریمد یاستفاده از كاركردها

  رات در گروه كاربرانییتغ

  محصول یتیامن یشكست در كاركردها

توانند یل شدددكسدددت، نمیاز محصدددول كه به دل ییهاتیقابل یتمام

 ات موردنظر را انجام دهند.یعمل
 

  .نشست یبرقرار یا ناموفق برایتلاش موفق 

  )حداقل(زمان های همعدم ایجاد نشست به دلیل محدودیت نشست

  نشست رفعال توسط سازوكار قفلیك نشست غیخاتمه دادن به 
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  مستیر سیرفعال توسط مدیه نشست غخاتمه ب

  ر مواردیسا

 د.یل آمده است را ثبت نمایكه درذ ید شده، مشخصاتیتول یزیهر ركورد مم ید برایمحصول با 2

 
سالی كاربر به غیر از رمز عبور -  همه داده های ار

 لاگ می شود

ستم عامل و  - سی ستگاه مانند نوع  صات د شخ م

مرورگر و نوع دسددتگاه در ایلیكیشددن هم لاگ 

 می شود

مشدخصداتی كه در 

های ممیزی  ركورد

وجود دارد مشخص 

 شود.

 

  دادیخ و زمان رویتار

  دادینوع رو

  دادیجادكننده رویت ایهو

  ددایجه روینت

  دادیجادكننده رویا IPآدرس 

  ر مواردیسا

3 
 د.یمحافظت نماز رمجایغ یرا در برابر دسترس یزیمم ید ركوردهایمحصول با



 
فقط به كاربرانی اجازه دسترسی به لاگ داده  -

 لازم را داشته باشند permissionمی شود كه 

4 
 فهم باشند. و قابل كاربر ساده ید براید باینماید میكه محصول تول یزیمم یركوردها



 

 
در ه كدد یمددوارد

ها  یزیمم یركورد

 وجدددود دارندددد،

 وند.شمشخص 

  م وجود داده نامفهوم در ركوردهاعد

  نامرتبط یلدهایعدم وجود ف

  لدیداده معتبر و مناسب در هر ف وجود

دها و لید شده را بر اساس فیتول یزیمم یركوردها یبرا یسازد امكان انتخاب و مرتبیمحصول با 5

 د.یكاربر مجاز فراهم نما یمختلف، برا یپارامترها



 
 

 هویت موجودیت فعال

 



   های كاربردی تحت شبكهسند الزامات امنیتی برنامه 46|  8

  

 1.0نسخه        SFR-Network Based Application Software-V1.0    97بهمن 

مددواردی كدده بددر 

اسددددداس آنددهددا 

سددازی وجود مرتب

دارد، مشددددخددص 

 .شود

 نوع حساب كاربری

 
  تاریخ/زمان

  روش اتصال كاربر

  دنوع رخدا

  مكان رویداد

  سایر موارد

مكان اص دهد و در صورت یراتشخ یزیمم یرمجاز در ركوردهایر غیید هرگونه حذف و تغیمحصول با 6

 د.ینما یریجلوگ



 

 
شخیص تهای روش

. مشدددخص شدددود

دك مورد  )وجدود ی

 است(لازم و كدافی 

  استفاده از هش برای تشخیص تغییرات

  پیكربندی امن پایگاه داده )كنترل دسترسی و رویدادنگاری(

  ها در محصولفقط خواندنی كردن ممیزی

  سایر موارد

رسد، یم یسازرهیذخ یبرا شده فی، به حد آستانه تعریزیمم یهاكه حجم داده ید وقتیمحصول با 7

 د.یكاربر مجاز را مطلع نما



 
چون داده های ممیزی نه به شكل مستقیم كه  -

و  mongoبا استفاده از صف بر روی پایگاه داده 

بر    fileهمچنین بصورت سریال شده روی 

ذخیره سازی می شود لذا وظیفه  storageروی 

مدیر سیستم تعریف شده است كه هر هفته طی 

گزارشی از وضعیت صف و وضعیت فضای 

دیسك را به صورت دستی استخراج كرده و به 

 ئه دهدمسئولان سامانه ارا

 اطلاع ایهروش

انی مشخص سر

)وجود یدك  شود

مدورد لازم و كافی 

 (است

  استفاده از یك كانال ارتباطی

  ارسال پیام

  از طریق واسط كاربر مجاز

  سایر موارد



   های كاربردی تحت شبكهسند الزامات امنیتی برنامه 46|  9

  

 1.0نسخه        SFR-Network Based Application Software-V1.0    97بهمن 

را  یزیمم ا پر شدن حافظهیمحصول و/ )ثبت لاگ( هنگام از كار افتادن یزیمم یید توانایمحصول با 8

 .دیان شده استفاده نمایب یكردهاین كار از رویا یداشته باشد و برا



 
داده های ممیزی بر روی پایگاه داده فقط برای  -

ماه ذخیره سازی می شود و پس از آن  3مدت 

   storageفقط به شكل بك آپ بر روی فایل 

قابل دسترس خواهد بود لذا امكان سرریز وجود 

 ندارد.

ماهه  3حتی در صورتی كه پایگاه داده گنجایش  -

 اش تمام شده باشد چون به صورت صف داده ها

پایگاه داده ردیس  ابتدا ذخیره می شوند روی 

ل لذا تا زمان نوشته نشدن روی پایگاه داده و فای

 در صف باقی می مانند.

 رویكردهای مدددورد

 اسدددددتددفدداده در

مشدخص  حصدولم

گردد )وجود یدددك 

افی كمورد لازم و 

 است(

  نادیده گرفتن رویدادهای ممیزی

توسددط كاربر  )آنهایی كهذخیرهسددازی محدود رویدادهای ممیزی، 

 دهند(مجاز و تحت حقوق خاصی رخ می
 

  هترین ركوردهای ممیزی ذخیره شدبازنویسی روی قدیمی

  سایر موارد
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 رمزنگاری 

 تواند یم ها یرمزنگارن یو ا گرددیماستفاده  یداده از رمزنگار یحفظ محرمانگ ی. براگرددیم ی، بررسیرمزنگار یماژولها یریكارگا بهی یسازادهیپمحصول در  یین كلاس، توانایدر ا

ن كار با استفاده از یقارن انامت یدر رمزنگار یول شودیم، استفاده ییو رمزگشا یرمزگذار ید مشترک برایك كلیمتقارن از  یرد. در رمزنگاریبه صورت متقارن و نامتقارن صورت گ

داده  ییو رمزگشا یر( به رمزگذایاتی)مد عمل یمختلف یمختلف و به روشها یدهایتوانند با طول كلیتمها می. الگورردیگیم( صورت یخصوصد یو كل ید عمومید )كلیك زوج كلی

ت داده یجامع یبرقرار ی)هش( برا یسازدرهم یتمهاین از الگوریهمچن یقرار گرفته است. در كلاس رمزنگار یث مورد بررسین حیمحصول از ا یین كلاس، توانایبپردازند كه در ا

 .گرددیماستفاده 

 

ره
ما

ش
 

زام
ال

 

 توضیحات كلاس رمزنگاری

و  یارد رمزگذین بایبنابرا داشته باشد، یا ماژول رمزنگاری یت رمزنگارید قابلیمحصول با 1

ر انجام یتوجه به موارد ز ( باISO 18033-3شده فی)تعر AESتم یرا بر اساس الگور ییرمزگشا

 دهد.



 

 

كدده  یاتیددعمل مددد

تدم از آن یدالدگدور

كند را یاسددتفاده م

 د.ییددنمددا انتخدداب

مورد یدد)وجود  ك 

   ست.(ا یكاف لازم و

یاتی  ید  CBCمد عمل بیتی  256یا  192یا  128و طول كل

 (NIST SP 800-38Aشده در )تعریف
 

یاتی ید  GCM مد عمل بیتی  256یا  192یا  128و طول كل

 (NIST SP 800-38Dشده در )تعریف
 

یاتی ید  CTR مد عمل بیتی  256یا  192یا  128و طول كل

 (ISO10116شده در )تعریف
 
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د داده یولت یید، تواناینمایانتخاب م كه یدیو طول كل یتم رمزنگارید بر اساس الگوریمحصول با 2

ر بر اساس یزاز موارد  یسازد درهمیتول ید براین بایشده )هش( را داشته باشد؛ بنابرا یسازدرهم

ISO/IEC 10118-3:2004 د.  یاستفاده نما 



 

 

 تم و اندددازهیالگور

مورد  امیخلاصدده پ

اسددتفاده را انتخاب 

ك ی)وجود  د.یینما

 یكاف و مورد لازم

 است.(

 SHA-1الگوریتم 

 512یا  384یا  256یا  160با اندازه خلاصه پیام 
 

 SHA-256الگوریتم 

 512یا  384یا  256یا  160خلاصه پیام با اندازه 
 

 SHA-384الگوریتم 

 512یا  384یا  256یا  160با اندازه خلاصه پیام 
 

 SHA-512الگوریتم 

 512یا  384یا  256یا  160با اندازه خلاصه پیام 
 

 یزنگاررم دیب كلیازاست كه تخریدر محصول وجود دارد، ن ید رمزنگارید كلیكه تول یدر صورت 3

 (یاریرد. )اختیر صورت پذیز بر اساس موارد زین



 

 
ید  نابودی كل روش 

گردد.  خص  مشددد

مورد  )وجود یددك 

 لازم و كافی است(

ستفاده از بازنو ینابود صفرها،  یسی)بازنو ساده یسیبا ا كها، یبا 

 د(یاز كل یدی، مقدار جدیر تصادفمقدا
 

  ك واسط مشخصیبا استفاده از  یبودنا

  محصول یتیق توابع امنیاز طر

  ر مواردیسا

امضاء  یهاسیاست كه سرو ازیشود، نیم یبانیدر محصول پشت تالیجید امضاء كه یصورت در 4

 (یرایرد. )اختیر انجام گیز یزنگاررم یهاتمیالگور د( بر اساسید و تایی)تول یرمزنگار



  
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الگوریتم و اندددازه 

مورد  لیدددهددای  ك

اسددتفاده را انتخاب 

نمایید. )وجود یك 

كافی  مورد لازم و 

 است(

تال الگوریتم ی RSAهای امضددداء دیجی گاری با كل دهای رمزن

 بیت و بزرگتر 2048

دارد امضدداء دیجیتال ، اسددتانFIPS PUB 186-4)بر اسدداس 

(DSS بخش )امضدددای  ، الگوی5.5RSASSA-PSS سدددخه ن

PKCS #1 v2.1  و/یاRSASSA-PKCS1v_5؛ 

ISO/IEC 9796-2تال ، الگوی امضدددای د یا الگوی  2یجی و 

 (3امضای دیجیتال 

 

لیدهای رمزنگاری با ك ECDSAهای امضددداء دیجیتال الگوریتم

 بیت یا بزرگتر 256

ساس  ضای 6.4بخش  ISO/IEC 14888-3)بر ا ستاندارد ام ، ا

، با اسددتفاده از منحنی Dو پیوسددت  6( بخش DSSدیجیتال )

P-256  یاP-384  یاP-521) 

 
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 شناسایی و احراز هویت 

 .گرددیم یرسآنها، بر یعدم برقرار یمختلف و اقدامات متقابل در راستا یهات كاربر در حالتیو احراز هو ییمحصول از نظر امكان شناسا یهایین كلاس توانایدر ا

 

ره
ما

ش
 

زام
ال

 

 توضیحات شناسایی و احراز هویتكلاس 

ه است ت شدن صورت گرفتیهو احراز یرا كه برا یناموفق یهابتواند تعداد تلاشد یمحصول با 1

 د.ینما ر مشخصیت وجود دارد(، بر اساس موارد زیاز به احراز هویكه ن یا قسمتی)در هر بخش 



 

 

ی مقدددار یددا یددازه

مورد اسدددتفاده در 

هددریددك بددایددد 

گردد.  خص  مشددد

مورد  )وجود یددك 

 لازم و كافی است(

  ثابت ك عدد مثبتی

  ریم توسط مدیعدد مثبت قابل تنظ كی

  ریاز مقاد یقابل قبول یك بازهی

ن ییت به حد تعیاحراز هو یناموفق صورت گرفته برا یهاكه تعداد تلاش ید زمانیمحصول با 2

 د.یر استفاده نمایت از موارد زیتر كردن احراز هودهیچیپ ید، برایشده رس



 

 
استفاده شده روش 

چیددده ی پ تر برای 

یت  كردن احراز هو

 را انتخاب نمایید.

  یرفعال كردن حساب كاربریغ

 رد(یگیر صورت میتوسط مد یصورت دست )فعال كردن به
 
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مورد  )وجود یددك 

 لازم و كافی است.(

لازم به ذكر اسددت 

با روش های فوق 

توجه به نوع كاربرد 

لت می حا ند از  توا

لت  حا به  خابی  انت

بد.  یا الزامی تغییر 

برای مثال غیرفعال 

كددردن حسدددداب 

مامی  كاربری در ت

كدداربردهددا مفیددد 

 ت.نیس

 ن  یبر اساس مدت زمان مع یرفعال كردن حساب كاربریغ

صدددورت خودكار صدددورت  )فعال كردن پس از زمان مذكور به

 رد(یگیم

 

، گرفتن CAPTCHA یمانند كدها ییاسددتفاده از سددازوكارها

 ان شود(یحات بی... )در قسمت توضل و یمیا
 

  ر موارد یسا

 یرابلازم  یاطلاعات كاربر كه شامل حداقل یتیامن یهاهر كاربر، مشخصه ید برایمحصول با 3

 .دینما یت باشند را نگهداریو احراز هو ییشناسا



 

 
 یهامشدددخصدددده

از یددن مورد یتیامن

با هر  ید برایكه 

بر   یگهدددارنكددار

 شوند.

  شناسه كاربر  

  ت مورد استفاده  یروش احراز هو

 ت  یداده احراز هو

 ره(  یرفعال، بلوكه شده و غی)فعال، غ یت حساب كاربریوضع

 نقش كاربر 

  ر موارد یسا
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4 
 عبور را فراهم آورد. ت كلمهیریت مدید قابلیمحصول با



 

 
بایموارد ن د یاز كه 

ف یددددر تدددعدددر

عبور اسددتفاده كلمه

 شوند.

  استفاده از حروف كوچك  

  استفاده از حروف بزرگ  

  استفاده از اعداد  

، "^"، "٪"، "$"، "#"، "@"خاص ) یاسدددتفاده از كاراكترها

  و ...( "(".  ")"، "*"، "&" "!"
 

  م(  یشتر  )قابل تنظیا بی 8حداقل طول 

  ر موارد یسا

ا فراهم ر یك كاربر، تنها اجازه انجاماقدامات محدودیت موفق یش از احراز هوید پیمحصول با 5

 .دینما



 
 urlچون محصول به شكل وب سایت است تمامی  -

هایی كه برای كاربر مهمان طراحی شده اند اعم از 

ان در دسترس كاربرصفحات ثابت مانند درباره ما و ... 

 هویت خواهند بود بدون احراز

كه  یاقدامات عموم

تواند  قبل یكاربر م

ت یدداز احددراز هددو

انجام دهد، انتخاب 

 شود.

  ستمینحوه ورود به س یمشاهده راهنما

  عبوركلمه یابیباز

  یچ اقدامیه

  ر مواردیسا

د یدور، باهت كاربران رایهو احراز ید )براینما یبانیت پشتید از سازوكار احراز هویمحصول با 6

 ت در محصول به كار رفته باشد(.یك سازوكار احراز هویش از یب



 
احراز هویت در سمت كاربران از نام كاربری و برای  -

 یسددددازوكارهددددا رمز عبور استفاده می شود

ت موجود یراز هواح

   عبور و كلمه ینام كاربر

  تالیجیامضاء د
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در مددحصدددددول 

 مشخص شوند.  
Active Directory  - برای دسترسی مدیران بالادستی به سرور مانند اتصال 

SSH  از رمز عبور به همراه یك كلید خصوصی

 استفاده می شود
OTP ا توكنی 

  یت دو فاكتوریاحراز هو

  ر موارد یسا

7 
 د. ینما ینگهدار یتیامن یهاهر كاربر فعال، مشخصه ید برایبامحصول 



 

 

 ییهامشدددخصددده

كه محصول  یتیامن

هددر كدداربددر  یبددرا

هدار ند، یم ینگ ك

شخص  گردد )در م

محصول  كه یصورت

 یشدددتریب نیوانق

قرار بر نگددام   یه

سدددددت اعمال  ش ن

ددددددن ید، اینمایم

ر یاسددد»ن در یقوان

ان یدددبددد «واردمددد

   (.شوندیم

  شناسه كاربر

شها و  سینق ستر سمتها یهایا مجموعه د مختلف  یكاربر به ق

 برنامه


  نتیات واسط كلایجزی

ت موفق و یاحراز هو یات تلاش برایت )جزیینه احراز هویشدددیپ

 ناموفق(


 ر مواردیسا

 ریز اردمو كاربر، توسط نشست یبرقرار زمان همان ای كاربر هیاول اتصال زمان در دیبا محصول 8

.دینما اجرا را

 
 
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ت كدده  یدر صدددور

ن یمحصدددول قوان

هنگام  یشددددتریب

نشسددددت  یبرقرار

مال م مایاع د، یدن

ن در یوانددددددن قیا

ان یب «اردور میاس»

   (.شوندیم

ستهایاز ب ش ست ی یهنگام برقرار یقبل ین رفتن اعتبار ن ش ك ن

 د  یجد

از ینشست موردنن یكه فعال بودن همزمان چند ی)به جزء موارد

باشدددد. در ا یكاركرد مه  نا عال شددددن یبر گام ف ن موارد، هن

ست ش صلید، بایجد یهان صفحه كاربر ا ست اول(  ید به  ش )ن

  اطلاع داده شود.(



 تینه احراز هویشیاطلاعات پ یروزرسانبه

 ر موارد یسا

9 
د.یرا اعمال نما ینیقوان كاربر فعال یتیامن یهارات مشخصهییتغ ید بر رویمحصول با

 
 

 

ن كدده در  ینیقوا

غ ت یصددددورت  ر ی

 یهامشدددخصدددده

 ،كاربر فعال یتیامن

شدددود، میاعمددال 

 گردد. مشخص

 ر در طول نشست فعالییرمجاز بودن هرگونه تغیغ

 ر موارد یسا
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 ی كاربریحفاظت از داده 

« های كاربردی تحت شبكهبرنامه راهنمای سند الزامات امنیتی» در سند یح كامل داده كاربریا مالك آن است. توضیكند یم دیاست كه كاربر تول یادر واقع هر نوع داده یداده كاربر

 .ردیگیمقرار  یها مورد بررسن دادهیمحصول در حفاظت از ا یین كلاس، توانایده است. در ایان گردیدر قسمت اصطلاحات ب

 

ره
ما

ش
 

زام
ال

 

 توضیحات اربریی ككلاس حفاظت از داده

1 
 د.یاعمال نما یدسترس كنترل یهایمشات، خطیتها و عملیموجود ید برایمحصول با



 

 URLدر این سامانه دسترسی ها بر روی آدرس های  -

بررسی می  URLهای هر   permissionو بر اساس 

 شود برای همین مدیر سامانه میتواند به تعداد مورد

نیاز و بر اساس دسترسی های مورد نیاز نقش ایجاد 

كرده و دسترسی های مورد نیاز هر نقش را تعریف 

 نماید. 

لازم بذكر است تغییرات در دسترسی های یك نقش  -

بلافاصله بر روی همه موجدیت های فعال اعمال می 

 شود

 یتدهددایدمدوجدود

كدده  یفددعددالدد

 یاهددیطمشدددخ

سدكنترل   یستر

در مددورد آنددهددا 

 ند،وشدددیاعمال م

 مشخص گردد.

  مدیر سیستم

  كاربر عادی

  موارد رسای

جود  یهدداتیددمو

لیغ فعددا كدده  یر

 یهددایمشدددخط

    1ركوردها، مستندات و فراداده

  داده متعلق به كاربران  

                                                      
1 Metadata  
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س كنترل ستر  ید

در مددورد آنددهددا 

شدددوند، یاعمال م

 مشخص گردد.

  ت  یداده احراز هو

  ر موارد یسا

ل م تیددع كدده  یا

 یهددایمشدددخط

س ستر  یكنترل د

ها  با آن طه  در راب

شدددوند، یاعمال م

 مشخص گردد.

  د  یرفعال جدیت غیجاد موجودیا

  رفعال  یت غیحذف موجود

  رفعال  یت غیها به موجودیر دسترسییتغ

  رفعال  یت غیاده وابسته به موجودد-فرا یات بر رویعمل

   ر مواردیسا

كنترل  یهایمشرفعال خطیغ یهاتیموجود یر، برایز یهاد بر اساس مشخصهیمحصول با 2

 د.یاعمال نما یدسترس



 

 
صه شخ كه  ییهام

 بددر اسدددداس آن

 هددایمشددددخددط

 شددوند،یف میتعر

 انتخاب گردد.

  كاربر مجاز   یمجوزهاها و نقش

اده كه با درخواست فرست ییاطلاعات نشست كاربر و پارامترها

   .شوندیم
 

  ر موارد یسا

ال رفعیت غیكنترل و موجودت فعال تحتین موجودیات بیعمل ید بر اساس قاعدهایمحصول با 3

، یترسست كنترل دسیكه در ل ن شكل باشدیتواند بدین قاعده مید )ایشده را مجاز نماكنترل

 یقش كاربرنا یمربوطه  ا شناسه گروهی یوجود داشته باشد كه به كاربر با شناسه كاربر یركورد

 رفعال را بدهد(.یت غیبه موجود یف شده حق دسترسیتعر



 
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 یریرفعال جلوگیت غیموجود ت فعال بهیموجود ی، از دسترسینید بر اساس قوانیمحصول با 4

 د.ینما



 

 

عت ازیقوان مان  ن م

خص مش یدسترس

صورت ) دونش در 

ن قوا عمددال  ن یا

شدددتر توسدددط یب

 مددحصددددول، در

  «ر مواردیسددددا»

 ان شود(.یب

مشابه ازمقدار  ین نشست آغاز شده با نام كاربریتجاوز چند

 ف شده  یش تعریاز پ 2آستانه
 

   ر مواردیسا

گام ا در هنیص و یتخص ا در هنگامیمنابع  ید تمام اطلاعات قبلین نماید تضمیمحصول با 5

 یبلقبه منابع  یدسترس یامن برا یا سازوكاریگردد و یرقابل دسترس میآنها، غ یآزادساز

 وجود دارد.



 

ن یا ید و برایرا اعمال نما یدسترس كنترل یمشخط یافت داده كاربرید هنگام دریمحصول با 6

 استفاده كند. یمرتبط با داده كاربر یتیامن یهاكار از مشخصه



 -  در این محصول دسترسی هر موجودیت فعال به هر

فرم ورود اطلاعات بر اساس خود موجودیت فعال و 

دسترسی های همان موجودیت فعال بررسی و تایید 

 می شود
 یهامشخصه

مرتبط با  یتیامن
  نوع داده 

                                                      
2 Threshold  
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كه  یداده كاربر

ر هنگام ورود د

آن به محصول 

 شوند،یم استفاده

 ود )درمشخص ش

رل ه كنتك یورتص

 یبرا یدسترس

ز ین یگریموارد د

رد، یگیصورت م

ر یاس»در قسمت 

ن ایب «موارد

 گردد(.

  حجم و اندازه 

  فرمت 

 Import  تعداد دفعات 

  ر مواردیسا

 د.یانتقال داده استفاده نما یك پروتكل امن براید از یمحصول با 7

 یتیامن یهاافت شده و مشخصهیدر ین داده كاربریرا ب یشفاف ین پروتكل ارتباط و همبستگیا

 كند.یم یرین انتقال جلوگین از شنود و گمشدن داده حیكند و همچنیآن فراهم م



- محصول از پروتكل HTTPS برای برقراری اتصال امن

 میبردبین كاربر و محصول بهره 

د و یااعمال نم یكنترل دسترس یمشرون از محصول، خطید هنگام انتقال داده به بیمحصول با 8

 استفاده كند. یتبط با داده كاربرمر یتیامن یهان كار از مشخصهیا یبرا



 

چون محصول یك وبسایت است كنترل دسترسی بر  -

و دسترسی های موجودیت فعال بر  URLاساس 

 ی بررسی می شودروی داده های خروج

 یهامشدددخصددده

مرتبط بددا  یتیامن

كاربر كه  یداده 

در هنگددام خروج 

  نوع داده

  حجم و اندازه

  فرمت
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محصدددول  آن از 

ستفاده م شوند، یا

 مشخص شوند

  ر مواردیسا

9 
 د.یرا اعمال نما ینیقوان، به خارج از محصول ید هنگام خروج داده كاربریمحصول با



 

 
ن كدده در  ینیقوا

خروج داده  هنگام

صول اعمال  از مح

شوند، مشخص یم

 شوند

كه یطور د، بهید خروج ركوردها را محدود نمایسددتم بایر سددیمد

كاربران محصدددول، قادر به خروج بدون هدف داده به خارج از 

 محصول نباشند. 

 

  ر مواردیسا

10 
 .ص دهدیره شدهدر محصول تشخیحساس ذخ یكاربررمجاز را در داده یر غیید تغیمحصول با



 

 
ص یختش یونگچگ

 یهادر داده رییتغ

حسدداس،  یكاربر

 .مشخص شود

  شود یم یره شده، نگهداریذخ یكاربر یهاداده 3درهم شده

  ر موارد یسا

11 
 هد.دانجام ر را یز یامقابله ها، اقداماتصحت در داده یص خطاید در صورت تشخیمحصول با



 
 

  مجاز  یهانقش یجاد هشدار/اخطار برایا

                                                      
3 Hash  
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له در  یااقدام مقاب

شخ ص یصورت ت

خطددا، مشدددخص 

ك یشدددود )وجود 

كاف  یمورد لازم و 

 است(

 ر قبل یح داده بر اساس مقادیتصح

 ر موارد یسا
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 مدیریت امنیت 

ن ی. همچنردیگیمقرار  یبررس ها و ...( موردیكربندیستم، پیس یهاداده یآور)جمع یتیامن یر، فعال كردن و ...( كاركردهاییت )حذف، تغیریمحصول در مد یهایین كلاس توانایدر ا

 .  شودیمده یسنج یتیامن یكاركردها یت بر رویریاعمال مد یآنها برا یها و دسترست نقشیریمحصول در مد ییتوانا

 

ره
ما

ش
 

زام
ال

 

 توضیحات كلاس مدیریت امنیت

 یتیریدم یتهایكه مجوز لازم را دارد،امكان فعال یستم و هر كاربریر سیمد ید برایمحصول با 1

 ت محصول فراهم آورد.یریمربوط به مد یتوابع و تمام كاركردها یر را بر رویز



 

 

های فعالیت

دیریتی كه م

محصول پشتیبانی 

مشخص  كند،می

 شوند.

  ر رفتار  یین و تغییتع

  رفعال نمودن یغ

  فعال نمودن 

   ر مواردیسا

ر را یات زیر عملیفرض و ساشیپ ریی؛ امكان تغیكنترل دسترس یمشد با اعمال خطیمحصول با 2

ستم و هر یر سی، به مدشناسایی و احراز هویتاز كلاس  7الزام  یتیامن یهامشخصه یبر رو

 د.یجوز لازم را دارد، محدود نماكه م یكاربر



 

بر روی   لیددات  م ع

های مشدددخصدددده

تی كدده در  ی ن م ا

شتیبانی  صول پ مح

  وجوپرس

  ر ییتغ

  حذف 

  فرض  شیر پییتغ
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شخص می شوند، م

 گردد.
  سایر موارد

كه  یبرستم و هر كاریر سیمد ر را بهیز یمحصول، امكان كاركردها یهاداده ید برایمحصول با 3

 د.یجوز لازم را دارد، محدود نمام



 

 
ل م بر رویددع  یات 

محصددول  یهاداده

كدده در محصدددول 

شوند، یم یبانیشتپ

 .مشخص شود

  فرض  شیر پییتغ

 حذف نمودن  

 وجو  پرس

  یمقدارده

 جاد یا

  مشاهده 

   ر مواردیسا

4 
 ر را داشته باشد.یز یانجام كاركردها یید توانایمحصول با



 

 

تی كدده  در صدددور

موارد  هركدددام از 

وسط مطرح شده، ت

محصددول قابل اجرا 

سم ست، در ق ت نی

ید  با حات  توضدددی

 دلایل مطرح گردد.

شت ضافه( گروهیرایاز )حذف، و یبانیپ جوز از كاربران با م یش، ا

   یزیمم یخواندن اطلاعات ركوردها یبرا یدسترس
 

    یزیمم یدادهایش رویرایمشاهده/و یاز مجوزها یبانیپشت

شت ستانه و عمل یبانیپ ضافه( در  ش،یرایات )حذف، ویاز حد آ ا

   یزیمم یسازرهیذخ یزمان خراب


نع ما یجاد و یا یتفاده براسددمورد ا یارها/پارامترهایت معیریدم

 به محصول   یدسترس

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تواند  یم مانده كهیحفاظت از اطلاعات باق یانتخاب زمان اجرا

ص و یمثال، زمان تخص یباشد. )برا یكربندیدر محصول قابل پ

 منابع(   یا زمان آزادسازی



داخل  وارد كردن داده به یبرا شدددتریب ین كنترلیش قوانیرایو

 محصول 


ص ین شده پس از تشخییش تعیات از پیك عملیدر نظر گرفتن 

 ز باشد.  ین یكربندیتواند قابل پیصحت داده كه م یك خطای


 ناموفق  یتلاشها یت حد آستانه برایریمد .1

د یت بایكه هنگام شدددكسدددت احراز هو یاتیت عملیریمد .2

 رد.  یصورت گ



 م كلمات عبور یتنظ یارها برایت معیریمد

 ا كاربر مربوطه یریت توسط مدیاحراز هو یت دادههایریمد .1

ت یكه قبل از احراز شدددن هو یاتیعمل یكسددریت یریمد .2

 شوند.  یكاربر انجام م



 ت  یاحراز هو یت سازوكارهایریمد .1

 ت  ین مرتبط با احراز هویت قوانیریمد .2


 یبرا IPمانند )اختصدداص آدرس ییندهایرات و فراییتغ تیریمد

ر یل موارد( كه مدین قبیكاربر خاص و از ا ییات شددناسددایعمل

 كاربر انجام دهد.   ییتواند  قبل از شناسایمجاز م



فعال  یهاتیموجود یتیامن یهامشددخصدده تواندیر مجاز میمد

 ر دهد.ییف كند و تغیفرض را تعرشیپ

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  محصول یكنترل دسترس یشفرض برایپر یت مقادیریمد

  ت نقشها در محصولیریمد

همزمانكاربران توسددط  یشددسددتهات حداكثر تعداد مجاز نیریمد

 ریمد
 

  ر مجازیط آغاز نشست توسط مدیشرات یریمد 

ك كاربرمشخص كه پس ی یرفعال بودن براین زمان غییتع .1

 ابد.یآن كاربر خاتمه از آن، نشست 

ان كه پس از رفعال بودن كاربریشدددفرض غین زمان پییتع .2

 .ابدیآن، نشست خاتمه 

 

5 
 مختلف را داشته باشد. یف نقشهایتعر یید توانایمحصول با



 

 
كه در نقش هایی 

شتیبانی  صول پ مح

شخص می شوند، م

 گردد.

  ستم یر سیمد

  شرفته یكاربر پ

   یكاربر عاد

  ر موارد یسا

ن ید، همچنیف مرتبط نمایتعر ا قابلیف شده یتعر یهاد قادر باشد كاربران را به نقشیمحصول با 6

ها تنها به ك نقش مرتبط شده باشد، اما ممكن است نقشیتنها به  یلازم است هر حساب كاربر

 داشته باشند. ین كاربر نقش مشابهیك كاربر محدود نشوند و چندی



  
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 حفاظت از توابع امنیتی محصول 

گر، مورد ید یهاتیجودا تبادل با مویمحصول  ین اجزایها هنگام تبادل بن حفاظت از دادهیت امن در زمان رخ دادن شكست و همچنیمحصول در حفظ وضع یین كلاس، توانایدر ا

 قرار گرفته است. یبررس

 

ره
ما

ش
 

زام
ال

 

 توضیحات محصولحفاظت از توابع امنیتی كلاس 

باط محصول، قطع شدن ارت د هنگام رخ دادن هرگونه شكست مانند از كار افتادنیمحصول با 1

ه و صحت قرار گرفت یت امنیمحصول، در وضع یا اختلال در كاركردهایگاه داده و یمحصول با پا

 د.یرا حفظ نما یكنترل دسترس یمشها و خطداده



 

 

 یاز موارد یكیهر 

صددددورت كدده در 

ت یرخداد آن، وضع

صول حفظ  امن مح

شخص یم شود، م

 .گردد

    یافزارنرم یهاشكست

    یافزارسخت یهاشكست

ر ییا تغیمحافظت از افشاء  ییرساخت امن، توانایق فراهم نمودن بستر و زید از طریمحصول با 2

 خود را داشته باشد.   یمجزا یهان بخشیداده، هنگام انتقال ب



  

را از  یكسانیر سازگار و یدتفسیكند، بایاستفاده م  ITكه محصول از محصولات امن یدر صورت 3

 د.، فراهم آورITگر محصولات امن ین خود و دیآن ب یگذار در زمان اشتراک یتیداده امن



  
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بل  یتیداده امن قا

شتراک كه  یگذار ا

در مددحصدددددول 

 یبددانددیددپشددددتدد

شوند، مشخص یمد

 گردد.

  ت  یاحراز هو یهاداده

 د یكل

 تال یجید یامضا

    یزیمم یهاداده

  ر موارد یسا

ا ید یتول معتبر، یزمان یاهدمهرهین بایداشته باشد، بنابرا یخ معتبرید زمان و تاریمحصول با 4

 .دیاستفاده نما



 

 

 جددادیا یهدداروش

هرهددا ن یم  یزمددا

شود.  معتبر انتخاب

شهای)د  یگددددر رو

جدددددددود در  مو

مددحصدددددول، در 

سدددددمت  ر یسا»ق

ددددان یب «مددددوارد

 شود(.

 NTP   از سرور یزمان یگرفتن مهرها

  نترنت یق ایاز طر یزمان یم مهرهایتنظ

شفرض )معتبر و عدم امكان یبه صورت پ یزمان یم مهرهایتنظ

 رمجاز(  یغ یدستكار
 

  ر موارد یسا

5 
 د.یستم فراهم نمایس ریمد یرابراافزار محصول  انیافزار و م نرم یروزرسانبهد امكان یمحصول با



 
 

    یدست یروز رسانهب
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 یروزرسددانروش به

فاده در تمورد اسددد

شخص  صول، م مح

ك یگردد )حدداقل 

ك  یفامورد لازم و 

 است(.

  ها   یروزرسان خودكار به یجستجو

  خودكار   یهایروزرسان به

ل یا فایو  ت وصلهینان از امنیبعد از اطم یدست یروزرسانبه

   یروزرسانبه
 

 یهایروزرسانش از نصب بهیدپیبه روش خودكار، محصول با یروزرساندر صورت استفاده از به 6

 د.یرا فراهم نما افزارنرما یافزار انی، امكان احراز اصالت میافزارانیو م یافزارنرم



 

 

سددددازوكددار مورد 

برا تفدداده   یاسدددد

 یسدددنجصدددحددت

( یسددنج )اصددالت

هدا یروزرسددددانبده

   انتخاب گردد.

  تال یجیامضاء د

  ساز منتشرشده درهم
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 تخصیص منابع 

 .شودیممختلف از جمله زمان شكست پرداخته  یمحصول و منابع مورد استفاده توسط آن در زمانها یت عملكردهایوضع ین كلاس، به بررسیدر ا

 

ره
ما

ش
 

زام
ال

 

 توضیحات تخصیص منابعكلاس 

محصول  یاصل ی؛ از عملكردكاركردهایافزارد در زمان رخداد هرگونه شكست نرمیمحصول با 1

 د.ینان حاصل نمایاطم
  
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 دسترسی به محصول 

 .شودیم یابیصورت گرفته شده توسط كاربر، ارز یهات نشستیریمحصول در مد یین كلاس توانایدر ا

 

ره
ما

ش
 

زام
ال

 

 توضیحات دسترسی به محصولكلاس 

1 
 د.یكاربر را محدود نما كیهمزمان متعلق به  یهاد حداكثر تعداد نشستیمحصول با



  

رفعال هستند )و یكه غ یرا پس از مدت زمان  4دورراه یتعامل یهاه نشستید كلیمحصول با 2

 .م باشد(، خاتمه دهدیر قابل تنظیست توسط مدیبایم



  

3 
 خاتمه نشست را بدهد. یكه خود آغازگر نشست بوده است اجازه ید به كاربریمحصول با



  

وفق من تلاش یش آخریبه نما د قادریز، محصول بایآمتینشست به طور موفق یدر صورت برقرار 4

 ر باشد.  یجاد نشست بر اساس موارد زیا یبرا



 

 
خاب  ك مورد یانت

   است. یلازم و كاف

  روز  

  زمان  

  ر موارد  یسا

                                                      
4 Remote  
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 ن تلاشیش آخریبه نما د قادریز، محصول بایآم تینشست به طور موفق یدر صورت برقرار 5

اد نشست جین ایناموفق تا آخر یهار و تعداد تلاشیجاد نشست بر اساس موارد زیا یناموفق برا

 باشد.ز یآمتیموفق



 

 

خاب  رد وك میانت

   است. یلازم و كاف

  روز

  زمان

  ر موارد یسا

6 
 د.یاپاک نم یواسط كاربر د كاربر، ازیرا بدون بازد ید اطلاعات سوابق دسترسیمحصول نبا



  

7 
 را داشته باشد. ییجاد نشست بر اساس پارامترهایممانعت از ا یید توانایمحصول با



 

 

 موجود یپارامترها

از  یریجلوگ یبرا

نشسدددت، مشخص 

دددك یشوند )وجود 

كاف  یمورد لازم و 

 است(.

  مكان 

  شماره پورت 

 روز

  زمان

  ر مواردیسا
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 ها/مسیرهای مورد اعتمادكانال 

شوند، پرداخته یاده ممحصول، استف ین اجزایا بی، یخارج IT یهاتین محصول و موجودیمورد اعتماد، ب ریكانال/مس یبرقرار یكه برا یامن یهاپروتكل ین كلاس به بررسیدر ا

 .شودیم

 

ره
ما

ش
 

زام
ال

 

 توضیحات ها/مسیرهای مورد اعتمادكانالكلاس 

د یفراهم نما ITگر محصولات ید ن خود، كاربران ویب یامن یر ارتباطید قادر باشد مسیمحصول با 1

ت را انجام ین كانال احراز هویق ایز باشد. سپس از طریها متماگر كانالیاز د یمنطقكه به طور 

در صورت انتخاب ص دهد. یرات را تشخیینموده و تغ حفاظت یر و افشاء داده تبادلییداده و از تغ

كه  -4-3تا  -2-3ت الزامات ی، رعاTLSو در صورت انتخاب  -1-3ت الزام ی، رعاHTTPSمورد 

 است.   یده است، الزامیان گردیب -3در بخش 



 

 

پروتكل مورد 

جاد یا یبرااستفاده 

كانال امن انتخاب 

 گردد.

 HTTPS  

TLS  

ق كانال یدور را از طرارتباطات راه معتبر اجازه دهد كه  ITگر محصولید به كاربر/دیمحصول با 2

 امن آغاز كنند.  



  

3 
   د.ینما یالزام ه كاربریت اولیاحراز هو ید استفاده از كانال امن را برایمحصول با



  
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 الزامات امنیتی مبتنی بر انتخاب -3
امات مربوط به كلاس كانال امن، مثال اگر در الز یان شده است. براین بیشیپ یهااست كه در بخش یاز الزامات یت آنها وابسته به برخیپردازد كه رعایم یان الزاماتین بخش به بیا

 .  گرددیم یان شده است، اجباریبخش بن یكه در ا HTTPSت الزامات یانتخاب شود، آنگاه رعا HTTPSپروتكل 

 

   HTTPSپروتكل  

ره
ما

ش
 

زام
ال

 

 توضیحات ها/مسیرهای مورد اعتمادكانالكلاس 

1 
 اجرا كند.  RFC 2818را مطابق با   HTTPSد پروتكلیمحصول با



 

2 
 اجرا كند.   TLSرا با استفاده از  HTTPSد پروتكلیمحصول با



 

ارتباط(  ی)درهنگام برقرار  ITگر محصولاتیارایه شده از سمت د نامهگواهیكه  یصورت در 3

 د.  یر عمل نماید بر اساس موارد زینامعتبر باشد، محصول با

ن صورت الزامات یشود كه در ایانجام م -5-3 بر اساس الزامات بخش نامهگواهی یاعتبارسنج

 است. یالزام -5-3بخش 



 

 
ها از  محصدددول تن

ان شدددده یب موارد

تواند اسدددتفاده یم

 د.ینما

  اتصال را برقرار نكند.  

  اتصال درخواست مجوز كند.  یبرقرار یبرا
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 TLS Client  پروتكل 

ره
ما

ش
 

زام
ال

 

 توضیحات TLS Clientپروتكل 

گر ید كند و یسازادهیرا پ TLS 1.1 (RFC 4346)ا یو/  TLS 1.2 (RFC 5246)دیمحصول با 1

 یهااز مجموعه رمز یبانیرا با پشت TLSد ین محصول بایرا رد كند. همچن SSLو  TLS یهانسخه

 د.  ینما یسازادهیر پیز



 

 
  مزر مجموعه

 و دهستفاا ردمو

ی زسادهپیا

 ل،محصو هشد

 د.دگر بنتخاا

TLS_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA 

 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 
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TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 4492  مطابق با

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 RFC 4492  مطابق با

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 RFC 4492  مطابق با

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_192_GCM_SHA256 

 RFC 5288 مطابق با 
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TLS_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5288 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 

RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA384 

RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 

RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 

RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA256 

RFC 5289 مطابق با 
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TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 

RFC 5289 مطابق با 

د یأی، تRFC 6125از  6شده با شناسه مرجع را با توجه به بخش  د مطابقت شناسه ارایهیمحصول با 2

 د.ینما



 

ن اگر یبنابرا برقرار سازد؛ سرور نامهگواهید كانال امن را فقط در صورت معتبر بودن یمحصول با 3

   د.یار رفتار نمید بر اساس موارد زید، محصول بایرمعتبر به نظر رسیسرور غ نامهگواهی



 

 

در صدددددورت 

ت نیپشددد  یبددا

ازاقددددامدددات 

ر یسا»گر، در ید

ان یددب «موارد

 گردد.

  ارتباط را برقرار نكند  

  ارتباط درخواست مجوز كند  یبرقرار یبرا

  ر موارد یسا

4 
 د. یر عمل نمایز ها، بر اساس مواردیاستفاده از منحن یبرا  ClientHelloامید در پیمحصول با



 

 

 در صددورت كه

از  لومحصدددد

 یمددنددحددندد

اسدددددتددفدداده 

د، طول ینمایم

ل د یددد بددایددك

 مشخص گردد.  

Supported Elliptic Curves Extension 
  را ارایه نكند

Supported Elliptic Curves Extension 
یددا  secp384r1یددا  secp256r1هددای NIST Curveرا بدده هددمددراه 

secp521r1 ارایه نماید 
 

  یگرید یچ منحنیه
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 TLS Serverپروتكل   

ره
ما

ش
 

زام
ال

 

 توضیحات TLS Serverپروتكل 

از  ینبایرابا پشت  TLSدین محصول بایكند. همچن یسازادهیرا پ  TLS 1.2 (RFC 5246)دیمحصول با 5

 د. ینما یسازادهیر پیز یمجموعه رمزها



 

 

 ردمو مزر مجموعه

و  دهستفاا

یاده  هشد سدددازیپ

 بنتخاا ل،محصو

 د.دگر

TLS_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 3268  مطابق با

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

 RFC 4492  مطابق با

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

 RFC 4492با مطابق 


TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492 مطابق با 



   های كاربردی تحت شبكهسند الزامات امنیتی برنامه 46|  41

  

 1.0نسخه        SFR-Network Based Application Software-V1.0    97بهمن 

TLS_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

 RFC 5246 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289 مطابق با 

 و  TLS1.0 ،SSL3.0 ،SSL2.0 ،SSL1.0كه درخواست یكاربران ید اتصالهایمحصول با 6

TLS1.1 د.یدارند را رد نما   



 

7 
 د.یجاد نمایر اید را بر اساس موارد زیساخت كل یپارامترهاد یمحصول با



  
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در صدددددددورت 

ت نیپشدددد از  یبددا

مات د قدا گر، در یا

ان یب «ر مواردیسا»

 گردد.  

  بیت 4096یا  3072یا  2048با اندازه كلید  RSAاستفاده از 

یا  secp256r1های NIST Curveبا استفاده را  ECDHپازامترهای 

secp384r1  یاsecp521r1 و هیچ مورد دیگری 
 

  بیت 3072یا  2048لمن با اندازه كلید ه -پارامترهای دیفی
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 مشترک كلاینت و سرور TLSپروتكل  

ز مطرح ین TLS Clientو  TLS Serverت یمباحث مرتبط به احراز هو یمطرح شده است، برا TLS Clientو  TLS Server یهاكه با عنوان پروتكل یلازم به ذكر است كه الزامات

رد، یقرار گ یم مورد بررسهر كدا ید برایكسان است و بایز ینت و سرور نیكلا یهر دو یو برا گرددیمها مطرح ن پروتكلیت ایاحراز هو ین بخش چند الزام كه برای. در اگرددیم

 آورده شده است.  

ره
ما

ش
 

زام
ال

 

 توضیحات مشترک كلاینت و سرور TLSپروتكل 

 یهانامهگواهیاستفاده از  را با  TLSیها/سرورهانتیت دوطرفه كلاید احراز هویمحصول با 1

X509v3 د.  ینما یبانیپشت 



 

، با آنچه نامهگواهیموجود در  گر فاعلیا نام دیز یمحصول در صورت مطابقت نداشتن نام متما 2

 د كانال امن را برقرار سازد.  ینت مورد انتظار بوده است، نبایكلا 5از شناساننده



 

 

  

                                                      
5 Identifier  
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 نامهگواهیاعتبارسنجی  

  
ره

ما
ش

 
زام

ال
 

 توضیحات شناسایی و احراز هویت

1 
 د كند. یأیر تین زیها را بر اساس قواننامهگواهید یمحصول با



 

 

 

كه از حداقل  نامهگواهیو تأیید مسیر  RFC 5280 نامهگواهیتأیید 

 كند.پشتیبانی می نامهگواهی طول مسیر دو
 

  ابد.امن پایان ی CA نامهگواهیباید با یك  نامهگواهیمسیر 

ماید كه ن، اطمینان حاصل نامهگواهیمحصول باید برای تأیید مسیر یك 

برای تمام  CAوجود دارد و پرچم  basicConstraintsافزونه 

 تنظیم شده است.« TRUE»به حالت  CAهای نامهگواهی

 

د یددأیتدد یهدداروش

ت فسدددخ یوضدددع

   نامهگواهی

 (OCSPآنلاین ) نامهگواهیپروتكل وضعیت 

 RFC 696مشخص شده در 
 

 (CRL) نامهگواهیلیست فسخ 

 6.3بخش  RFC 5280مشخص شده در 
 

 (CRL) نامهگواهیلیست فسخ 

 5بخش  RFC 5759مشخص شده در 
 

  یگریچ روش فسخ دیه
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 قوانین تأیید فیلد 

extendedKeyU

sage 

بهنامهگواهی ید  تأی فاده برای  های امن و روزرسدددانیهای مورد اسدددت

 اعتبارسنجی صحت كدهای اجرایی باید هدف

«Code Signing( »id-kp3  باOID 1.3.6.1.5.5.7.3.1) 

 خود داشته باشند. extendedKeyUsageرا در فیلد 

 

 باید هدف TLSهای سرور ارایه شده برای نامهگواهی

«Server Authentication( »id-kp1  باOID 1.3.6.1.5.5.7.3.1) 

 خود داشته باشند. extendedKeyUsageرا در فیلد 

 

 باید هدف TLSارایه شده برای های كلاینت نامهگواهی

«Client Authentication( »id-kp1  باOID 1.3.6.1.5.5.7.3.2) 

 خود داشته باشند. extendedKeyUsageرا در فیلد 

 

 باید OCSPمورد استفاده برای پاسخ  OCSPهای نامهگواهی

«OCSP Signing( »id-pk9  باOID 1.3.6.1.5.5.7.3.9) 

 خود داشته باشند. extendedKeyUsageرا در فیلد 

 

شد و از پیش تنظیم شده با basicConstraintsمحصول باید تنها در صورتی كه افزونه مربوط به  2

 نامههیگوارا به عنوان  نامهگواهیتنظیم شده باشد، یك « TRUE»به حالت  CAهمچنین، پرچم 

CA .بپذیرد 



  

یف شده در تعر X509v3های نامهگواهیمحصول باید جهت پشتیبانی احراز هویت برای موارد زیر از  3

RFC 5280 .استفاده كند 



 

 صدددددددورت در 

ت نیپشدددد  از یبددا
 HTTPS  

 TLS 
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ها  گر،ید یكاركرد

  «ر مواردیسدددا» در

 ان گردد.  یب

 ستمیافزار سنرم یهایروزرسانبه یكد برا یامضا

 یچگكپارید یأیت یكد برا یامضا

 ر مواردیسا

 


